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Net\VWWORK:
redefiniendo la
seguridad de red
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Desafio

Los entornos modernos
de aplicaciones
cambian rapidamente \/
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Es un desafio para
el equipo de firewall
mantener el ritmo.

Las aplicaciones dinamicas actuales, tan importantes
para el éxito del negocio, suponen desafios para sus
equipos de seguridad.

Protegerlos requiere un gran esfuerzo.




L}
ClIsco

Encuesta

Cisco fue copatrocinador
de un estudio de seguridad
de la nube nativa




L a encuesta dice...

Encuestamos a 486
responsables de la toma de
decisiones de Tly
profesionales de seguridad.

50 % de los encuestados: al

menos $250 millones de
iNgresos

50 % de los encuestados: al
menos $1000 millones de

INgresos

En ocho sectores: finanzas,
tecnologia, sector minorista,

manufactura, educacion,
Gobierno

La falta de visibilidad es
una inquietud clave

73 %

falta de informacion procesable
sobre amenazas y ataques
continuos

Tres factores principales del
desarrollo de aplicaciones
hibridas y multinube

40 %: modernizacidn de las partes
esenciales de la empresa

31 %: procedimientos
recomendados para un desarrollo
moderno de aplicaciones

29 %: proyeccion del ahorro de
costos operativos

Riesgo y pérdida

48 %

afirmd que los ataques al entono de
produccion provocaron danos que
resultaron en dafnos en el sistema
(48 %), pérdida de datos de los
clientes (44 %), y pérdida de datos
financieros (31 %)



. Que significa esto para los operadores de firewall?

“Para 2023, el 99 % de las
intrusiones de firewall seran
provocadas por los errores de
configuracion, no por las fallas
de firewall’

Gartner Technology

Insight for Network Security Policy Management
(Perspectiva tecnoldgica para la administracion de
politicas de seguridad de red)
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Qué observamos:

Hay un abismo
entre sequridad
de red y
desarrollo de
aplicaciones

La seguridad no puede mantenerse al dia
con la velocidad y complejidad del mundo
de las aplicaciones multinube.
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Solucion

Como lider de e,
seguridad de red vy
plonero en la

proteccion de cargas
de trabajo de
aplicaciones...
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reunimos a ambos,
redefiniendo la red...
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v sequridad de la
carga de trabajo en...
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donde la automatizacion,
la Inteligencia vy las
politicas dinamicas...
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cisco

permiten que su
equipo de NetOps
comience a
funcionar a la
velocidad de
DevOps.
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A medida que S

cambian las
aplicaciones
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v las nuevas
cargas de trabajo .
se vuelven en linea I
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CIsco Secure

Workload ofrece una

visibilidad integral
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y recomendaciones de
politicas automatizadas
sobre la marcha.
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Este contexto se comparte
de manera dinamica con
Cisco Secure Firewall,
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de modo que su equipo

de firewall pueda

respaldar rapidamente L mERE SR SRS -
las necesidades de R

aplicaciones de los - PEEEE T S
equipos.
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Después de todo, la
seguridad es un
deporte en equipo. .




‘tsen’ SECURE

Cisco Secure

Firewall tambien o ——— o
mejora su estado .

de la seguridad... .~
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Con la inspeccion de
amenazas en toda su
red, centro de datos \ \ | /

V nube. | S |
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Puede inspeccionar
los flujos esenciales

con Snort 3 IPS _ _
Snort 3 IPS-.
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V aprovechar la
escalabilidad de Cisco
Secure Firewall Cloud
Native, un firewall
basado en
Kubernetes.

Kubernetes §g |
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Para un control
granular al nivel de

la carga de trabajo,

Cisco Secure
Workload

‘tsen’ SECURE
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permite la
aplicacion de la
microsegmentacion




directamente
en sus
aplicaciones
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Es la opcion perfecta
al adoptar un modelo
Zero Trust.
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Adopte un modelo de
plataforma, no una
solucion combinada, para

SU Seguridad./ -

el SECURE ¢
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Con Cisco NetWORK
security puede
proteger su red y sus

cargas de trabajo de
manera integral Y
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para acelerar la
distribucion de
aplicaciones de
manera segura

Las politicas dinamicas de Cisco Secure Firewall se
ven impulsadas por la inteligencia de Cisco Secure
Workload, protege la red y los niveles de cargas de
trabajo de entornos de aplicacion.

A medida que las cargas de trabajo cambian
constantemente, usted obtiene visibilidad y
automatizacion que informa a sus firewalls sobre
los cambios de red necesarios.

Resultados:

Postura de seguridad mas fuerte
Entrega de aplicaciones mas rapida




Gracias por leer

Redefiniendo la
seguridad de red

Para obtener mas informacion y una demostracion,
haga clic aqui.
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Contactos | Ayuda | Términos y condiciones | Declaracion de privacidad | Politica de cookies | Marcas registradas



https://www.cisco.com/cisco/web/siteassets/contacts/index.html
https://www.cisco.com/c/en/us/about/help.html
https://www.cisco.com/c/en/us/about/legal/terms-conditions.html
https://www.cisco.com/c/en/us/about/legal/privacy-full.html
https://www.cisco.com/c/en/us/about/legal/privacy-full.html#cookies
https://www.cisco.com/c/en/us/about/legal/trademarks.html
https://www.cisco.com/c/en/us/products/security/firewalls/network.html?socialshare=video_automate_controls
http://ebooks.cisco.com/about/cookies
https://turtl.co/about/legal/terms-conditions
https://turtl.co/about/legal/privacy
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